
AI 해킹 자율화 시대, 
사이버 복원력의 완성
소프트웨어 보안 공식이 붕괴하는 지금, 

최후의 보루가 될 수 있는 물리적 에어갭(Air-Gap) 데이터 금고 - 디포트리스



연결된 이상, 소프트웨어 방어망은 결국 뚫립니다.
양방향 연결(TCP/IP)의 태생적 한계

양방향 연결의 함정

수많은 노드가 TCP/IP로 연결된 채, 오직

소프트웨어 방어망에만 의존합니다.

방어자의 소프트웨어가 한 번 뚫리는 순간, 

연결된 모든 자산이 노출됩니다!



AI 해킹의 시대: 글로벌 선도기업도 위기!

04

방화벽·백신·EDR 같은 소프트웨어 보안만으로는 AI 해킹과 지능형 랜섬웨어를 막을 수 없습니다. 

글로벌 선도기업의 취약점이 AI와 함께 수직 폭증했습니다.

≈900건 High 심각도 CVE

200~300건대에 머물던 선도기업 취약점이

2026년 자율형 AI 발표 시점 과 함께 급증.

거인도 못 막는데, 중소기업이?

보안에만 수조 원을 쓰는 빅테크도 뚫립니다. 

중소 제조기업이 방화벽으로 막는 것은 불가능!

그래서, 물리적 백업이 정답

소프트웨어 보안 솔루션은 무조건 뚫린다는 가정하에

백업 데이터를 물리적으로 격리하여 사이버 복원력을

확보하는 것이 최우선과제!

출처 · Epoch AI, 'Critical and high severity vulnerabilities from 21 notable organizations' 



사람의 속도로는 막을 수 없습니다.
공격은 자동화되어 한 번만 성공하면 되고, 방어는 사람이 매번 성공해야 합니다.

출처: Anthropic 위협 인텔리전스 보고서 (2025.11) — “thousands of requests, often multiple per second”



P H A S E  0 2  ·  T H E  C O M P L I C A T I O N

해커의 1순위 표적은 이미 ‘백업 서버’입니다.
“복구의 희망부터 끊는다” — 운영 서버를 암호화하기 전, 잠복하며 백업망을 먼저 파괴합니다.

96%
랜섬웨어 공격이 백업 저장소를 표적 백업은

더 이상 안전지대가 아닙니다.

76%
표적이 된 백업의 실제 침해 성공률 표적이 되면

상당수가 무력화됩니다.

8×
백업이 훼손됐을 때 복구 비용

그렇지 않은 경우 대비 약 8배

“백업이 있습니까?”가 아니라 — “관리자 권한이 탈취돼도 백업이 삭제·암호화되지 않는 구조입니까?”

출처: Veeam 「2024 Data Protection Trends」 (표적 96%·침해 76%), Sophos 「State of Ransomware」 (복구비용 8배) 07
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국가 최상위 보안의 답: 물리적 단방향 통신

원자력 발전소는 인터넷이 차단된 절대 폐쇄망 — 외부와의 통신은 오직 일방향 다이오드(Data Diode)뿐입니다.

기계적 단절

나갈 수는 있어도, 들어올 수는 없습니다. 소프트웨어는 해킹돼도, 물리 법칙은 해킹되지 않습니다.

적성국의 1순위 표적인 제어망조차, 물리적 단방향으로 지켜집니다 09
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그런데 왜 기업 백업망에는 쓰지 못했을까?
기존 산업용 다이오드의 치명적 딜레마 — 피드백 채널이 없어 대용량 파일 전송이 불가능했습니다.

재전송 요청 불가

데이터가 유실되어도 수신 측에서 ‘다시 보내달라’는

피드백을 줄 수 없습니다.

소용량에 국한

소규모 텍스트·로그 전송에만 사용 가능

— 극심한 패킷 유실이 발생합니다.

대용량 데이터 전송 불가

테라바이트급 DB·서버 백업에 적용하면 파일이 깨져

전송이 불가능합니다.

데이터 유실: 기존 단방향 보안이 백업망에 들어오지 못한 이유 10
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데이터 다이오드의 한계를 돌파한 D-FORTRESS
이중 데이터 다이오드: 일방향 통신의 보안성은 지키고, 대용량 파일 전송이 가능!

이중 데이터 다이오드 기술 적용 · 특허 출원 2026.03 11

운영 서버

DB · ERP App 
servers

TCP/IP

데이터 송신 서버

TX Server

AI 제어

데이터 번들링

전송 속도 제어

P H Y S I C A L  A I R - G A P ( 물 리 적 격 리 )

DATA DIODE 1 — 데이터 송신

물리적 일방향 통신 / 데이터 전송

DATA DIODE 2 — 피드백 / 복구

유실된데이터재송신요청 / 데이터복구

격리된 데이터 수신 서버

RX Server

WORM 저장

관리자도

삭제/변경 불가

TCP/IP
데이터 저장 스토리지

Storage array

각 다이오드는 물리적으로 분리된 일방향 통신 채널입니다. 

다이오드 2는 오직 전송 피드백과 복구 데이터만 전달합니다. 

따라서 송신서버(TX)가 침해당하더라도 수신서버(RX) 내부로 진입할 수 있는 양방향 통신 채널은 존재하지 않습니다
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12

뚫는 것을 막는 대신, 들어올 길 자체를 없앴습니다
디포트리스는 외부에서 해커가 침입할 양방향(TCP/IP) 침입 경로 자체를 물리적으로 제거한 데이터 금고입니다. 

해커가 최고관리자 권한을 탈취해도 백업 데이터 파괴(삭제 및 암호화) 자체가 불가능해집니다. (관리자도 데이터를 네트워크 상에서 삭제/변경 불가)

1 이중 데이터 다이오드를 통한 대용량 파일 저장
외부에서 해커가 접속해 들어오는 침입 경로를 물리적으로 단절. 100TB 이상의 대용량 파일 전송 가능

2 네트워크 스텔스 + 프로토콜 브레이크
네트워크에서 탐지되지 않아 해커가 침입할 수 없고, 양방향 세션이 끊겨 악성 코드를 실행시킬 수 없습니다.

3 제로 트러스트 스토리지 기능
해커뿐만 아니라 관리자도 네트워크를 통해서는 데이터를 수정·삭제할 수 없습니다.

데이터 금고

3중의 방어로

백업 데이터 철저 방어



P H A S E  0 3  ·  T H E  R E S O L U T I O N

D-FORTRESS 3대 핵심 가치
절대적 격리, 완벽한 무결성, 그리고 비즈니스 연속성을 통해 최종 방어선을 구축합니다

13

물리적 망분리
(Air-Gap)

하드웨어 수준의 일방향 격리를 통해

공격 표면(Attack Surface)을

원천적으로 제거합니다.

데이터 무결성
(Data Integrity)

제로 트러스트 아키텍처 기반으로, 

관리자도 백업 데이터의

수정 및 삭제가 불가합니다.

비즈니스 연속성
(Zero RTO)

사고 발생 즉시 사전에 무결성이 검증된 데이터

를 복구하여 다운타임을 최소화합니다.
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D-FORTRESS 기술적 차별성
물리적 격리에 기반한 데이터 보호 방식이 시스템 최고 관리자 권한이 뚫려도 원천적 데이터 보존을 가능하게 해줍니다.

14

소프트웨어 보안(기존) D-FORTRESS (물리적 격리)

보안 기반 논리적 & 정책적 - 결함 발견시 우회 가능 물리 법칙에 기반 - 논리적 우회 불가

루트 권한 손상 시 전체 보안 시스템이 일시에 붕괴 데이터 삭제 및 수정이 원천적 차단됨

위협 방어 범위 시그니처 종속적 — 미지의 제로데이(zero-days) 위협에 무방비 시그니처와 무관 — 접근 경로 자체가 제거됨

유지보수 지속적인 패치 및 업데이트 필요 한번 구축으로 끝 – 끊임없는 시그니처 업데이트 불필요



PHASE 03 · THE RESOLUTION

일반 백업 · WORM 스토리지 · D-FORTRESS 비교분석
관리자 권한이 탈취됐을 때, 백업 데이터가 실제로 지켜지는 구조인지가 핵심 기준입니다.

※ 무결성 보장은 AI 기반 콘텐츠 필터링이 아니라, 이중 데이터 다이오드의 물리적 단방향 구조 자체로 확보합니다. (2026.08 최신 아키텍처 기준 — 별도 AI 랜섬웨어 필터링 모듈은 현재 제품 구성에 포함되지 않습니다.)

비교 기준 일반 백업
(NAS·클라우드·동기화 DR)

WORM 스토리지
(논리적 불변 저장)

D-FORTRESS
(물리적 에어갭 + 이중 데이터 다이오드)

연결 구조 상시 양방향(TCP/IP) 연결 — 원본과 동일 네트워크에 상주 상시 양방향 연결 유지, 삭제 정책만 소프트웨어로 잠금
물리적으로 분리된 일방향 채널(이중 데이터 다이오드)만 

존재

관리자 권한 탈취 시 백업본까지 삭제·암호화 가능
보존기간 내 삭제는 막지만, 정책 자체를 관리자가 변경·해제 

가능
관리자도 네트워크상에서 삭제·변경 자체가

물리적으로 불가능

랜섬웨어 동시 감염 위험 실시간 동기화 시 원본 감염이 그대로 복제됨 이미 손상된 파일도 검증 없이 그대로 저장됨
물리적 단방향 구조상 원본 감염이 넘어올

경로 자체가 없음

사고 발생 시 복구 재감염 방지를 위한 스캔·검증에 수일~수주 소요 삭제는 막혀 있어도 오염 여부는 별도로 확인해야 함
평시 정상 데이터만 수신하는 구조라 

별도 검증 없이 즉시 복구

대용량 전송 성능 네트워크 대역폭·백업 정책에 따라 상이 오브젝트 락 처리 오버헤드로 대용량 전송 시 성능 저하
이중 다이오드로 대용량 전송 한계 해결 

- 100TB/6천만 파일 손실률 0%, 30Gbps

위협 방어 범위 시그니처·정책 종속적 — 신종·제로데이 위협에 취약 삭제·변조는 막지만 침입 경로 자체는 그대로 열려 있음
접근 경로 자체가 물리적으로 

제거되어 시그니처와 무관

유지보수 지속적인 패치·백업 정책 업데이트 필요 지속적인 정책·권한 관리 필요
한번 구축으로 끝 

- 시그니처·필터링 로직 업데이트 불필요

15
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대용량 다수 파일도 안정적으로 전송
수백 TB 규모의 엔터프라이즈 환경에서도 데이터 손실 없는 안정적 전송 가능

안정적성능

※ 고객사 PoC 측정값 (6,000만 개 파일 / 총 100TB) — 도입 환경에 따라 결과가 달라질 수 있습니다 16

100TB 규모의 방대한 데이터도 단 한 건의 손실(데이터 깨짐) 없이 옮겨 담습니다. 

학생의 기록은 ‘완전한 원본’으로만 보존됩니다.

가장 중요한 약속

데이터 손실률 0%
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KISA도 ‘네트워크와 분리된 백업’을 권고합니다

디포트리스 = 물리적 격리 백업 디포트리스는 ‘네트워크와 분리된 별도 저장소’를, 소프트웨어가 아닌 물리적 하드웨어로 구현한 백업 금고입니다.

한국인터넷진흥원(KISA) · 백업 관리 강화 권고

“ 중요 자료는 네트워크와 분리된 별도 저장소에 정기적으로 백업할 것을 권고합니다.

“ 클라우드에 보관된 자료에 대해서도 정기적인 백업을 수행해야 합니다.
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[고객 도입 사례] A 건설사 : 랜섬웨어 위기를 극복한 '절대 데이터 금고' 구축
- A 건설사의 디포트리스 구축 사례

평시 단방향 격리 · 사고 시 복원 전용 채널 개방으로 신속 복구 19

• 직면 과제: 랜섬웨어 감염으로 인한 DB 유실 및 전사 업무 마비 사태 발생

• 도입 목표: 해커의 재침투 시에도 데이터 오염·삭제가 원천적으로 불가능한 백업 시스템 확보

• 도입 제품: D-FORTRESS (물리적 데이터 금고 솔루션)

아키텍처별핵심기능

• 대규모 데이터 무손실 백업: 100TB(약 6천만 개 파일) 백업 완료 및 일평균 100GB 실시간 증분 백업

• 인프라 비용 획기적 절감: 고객사 기 보유 스토리지(200TB)를 D-FORTRESS에 마운트

(Bypass 방식)하여 스토리지 중복 투자 방지

• 유연한 환경 지원: Windows 및 Linux 이기종 서버 환경 동시 완벽 지원

• 랜섬웨어 면역: 사내망이 해킹당해도 백업 데이터는 절대 감염되지 않는 물리적 격리망 완성

구성 요소 역할 핵심 기능 요약

DF Agent
(DB 서버 설치)

백업 실행 및 제어
실시간 백업 스케줄링, 파일 확장자 필터링, 전송 속도

제어, 백업 데이터 확인 및 즉각 복구

TX Server
(송신 서버)

데이터 중계 및 모니터링
DF-RX 간 안전한 파일 중계(송수신), 에이전트

승인·관리, 실시간 네트워크 및 전송 상태 모니터링

RX Server
(수신 서버)

최종 데이터 금고
TX 수신 데이터 격리 저장, 타임스탬프 기반 중복

파일 관리, 디스크 상태 및 백업 드라이브 중앙 제어

도입 배경 및 솔루션

핵심 구축 성과





PHASE 05 · CONCLUSION

소프트웨어 방어가 실패할 때, 
D-FORTRESS는 최후의 보루가 됩니다.
UNBREAKABLE VAULT. UNSTOPPABLE BUSINESS.

더 이상 AI 해커의 속도를 소프트웨어로 따라잡으려 하지 마십시오.

해킹 경로 자체를 물리적으로 차단한 제로 트러스트 백업이 정답입니다.

㈜락게이트코어

마케팅총괄 김재원 이사

070-8080-4910 / cmo@rockgatecore.com

https://dfortress.kr
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